DZIENNIK URZEDOWY

Ministra Gospodarki Morskiej i Zeglugi Sroédladowe;

Warszawa, 17 kwietnia 2019 .

Poz. 20

ZARZADZENIE Nr 20

MINISTRA GOSPODARKI MORSKIEJ | ZEGLUGI SRODLADOWEJ”

z dnia 16 kwietnia 2019r.

w sprawie wytycznych dotyczacych zglaszania incydentow w ramach krajowego systemu
cyberbezpieczenstwa w podsektorze transportu wodnego i w sektorze zaopatrzenia

w wode pitna i jej dystrybucji

Na podstawie art. 42 ust. 1 pkt 5 w zwigzku z art. 41 pkt. 3 1 7 ustawy z dnia 5 lipca 2018 r. o

krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560), zarzadza sig¢, co nastgpuje:

§ 1. Wprowadza si¢ do stosowania ,, Wytyczne dotyczace zgtaszania incydentow
w ramach krajowego systemu cyberbezpieczenstwa w podsektorze transportu wodnego
I w sektorze zaopatrzenia w wode pitng i jej dystrybucji”, zwane dalej ,,wytycznymi”, stanowigce

zalacznik do zarzadzenia.

§ 2. Nadz6r nad realizacja wykonania zarzadzenia powierza si¢ Dyrektorowi Biura Obrony i

Ochrony Informacji Niejawnych w Ministerstwie Gospodarki Morskiej i Zeglugi Srodladowe;.

1) Minister Gospodarki Morskiej i Zeglugi Srodladowej kieruje dziatami administracji rzadowej: gospodarka morska,
gospodarka wodna, rybotdwstwo oraz zegluga $rodladowa na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady
Ministrow z dnia 13 grudnia 2017 r. w sprawie szczegotowego zakresu dziatania Ministra Gospodarki Morskiej
i Zeglugi Srédladowej (Dz. U. poz. 2324 oraz z 2018 1. poz. 100).
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§ 3. Zarzadzenie wchodzi w zycie z dniem nast¢pujacym po dniu ogloszenia.

MINISTER
GOSPODARKI MORSKIEJ
1 ZEGLUGI SRODLADOWEJ

M.GROBARCZYK
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Zalacznik do Zarzadzenia Nr 20
Ministra Gospodarki Morskiej

i Zeglugi Srodladowej

z dnia 16 kwietnia 2019 r.

(Dz. Urz. MGMiZS poz. 20)

WYTYCZNE

dotyczace zglaszania incydentow
w ramach krajowego systemu cyberbezpieczenstwa w podsektorze transportu wodnego

i w sektorze zaopatrzenia w wode pitn3 i jej dystrybucji

Rozdzial 1

Przepisy ogdlne
§ 1. Wytyczne dotyczace zglaszania incydentow w ramach krajowego systemu
cyberbezpieczenstwa w podsektorze transportu wodnego i w sektorze zaopatrzenia w wodg¢ pitng 1
jej dystrybucji, zwane dalej ,,Wytycznymi”, okreslaja:
1) rodzaj podmiotu zaliczonego do operatoréw ushug kluczowych w podsektorze transportu
wodnego 1 w sektorze zaopatrzenia w wode pitng i jej dystrybucji;
2) progi istotnosci skutku zaktocajacego incydentu dla $wiadczenia ustugi kluczowe;j
w podsektorze transportu wodnego i w sektorze zaopatrzenia w wodg pitna i jej dystrybucji;
3) progi uznania incydentu za powazny w podsektorze transportu wodnego i w sektorze
zaopatrzenia w wodg pitng 1 jej dystrybucji;
4) rodzaje dokumentacji dotyczacej cyberbezpieczenstwa systemow  informacyjnych
wykorzystywanych do §wiadczenia ustugi kluczowej w podsektorze transportu wodnego
1 w sektorze zaopatrzenia w wodg pitna;
5) tryb zglaszania incydentow w ramach krajowego systemu cyberbezpieczenstwa

w podsektorze transportu wodnego i w sektorze zaopatrzenia w wodg¢ pitng i jej dystrybucji.

§ 2. llekro¢ w Wytycznych jest mowa o:
1) armatorze w transporcie morskim pasazerow i towaroOw — nalezy przez to rozumie¢ wlasciciela
statku lub jakakolwiek organizacj¢ lub tez osobe¢ taka jak zarzadca albo czarterujacy statek,

ktéra przyjeta od wlasciciela odpowiedzialno$¢ za eksploatacje statku i ktéra po przyjeciu tej



_4-

Dziennik Urzgdowy Ministra Gospodarki Morskiej i Zeglugi Srodladowej Poz. 20

2)

3)

4)

5)

6)

7)

8)

9)

odpowiedzialnos$ci zgodzita si¢ przeja¢ wszelkie obowiazki 1 pelny zakres odpowiedzialnosci
przewidzianej w Miedzynarodowym kodeksie zarzadzania bezpieczna eksploatacjg statkow i
zapobieganiem zanieczyszczaniu (Kodeks ISM), ktory zostat przyjety przez Migdzynarodowsg
Organizacje Morska rezolucja Zgromadzenia A.741 (18) zdnia 4 listopada 1993 r.,
Z p6ézniejszymi zmianami wprowadzonymi przez rezolucj¢ Komitetu Bezpieczenstwa
Morskiego MSC.104 (73) z dnia 5 grudnia 2000 r.;

armatorze w zegludze §roédladowej — nalezy przez to rozumie¢ wiasciciela statku lub osobe,
ktéra uzyskata od wiasciciela tytul prawny do wiadania statkiem we wlasnym imieniu;

CSIRT GOV - nalezy przez to rozumie¢ Zesp6t Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajacy na poziomie krajowym, prowadzony przez Szefa Agencji
Bezpieczenstwa Wewngtrznego;

CSIRT NASK — nalezy przez to rozumie¢ Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego dzialajacy na poziomie krajowym, prowadzony przez Naukowa i Akademicka
Sie¢ Komputerowa — Panstwowy Instytut Badawczy;

Dyrektorze BOIIN — nalezy przez to rozumie¢ Dyrektora Biura Obrony i Ochrony Informacji
Niejawnych Ministerstwa Gospodarki Morskiej i Zeglugi Srodladowej;

incydencie — nalezy przez to rozumie¢ zdarzenie, ktore ma lub moze mie¢ niekorzystny wptyw
na cyberbezpieczenstwo;

incydencie istotnym — nalezy przez to rozumie¢ incydent, ktory ma istotny wplyw na
swiadczenie ustugi cyfrowej w rozumieniu art. 4 rozporzadzenia wykonawczego Komisji (UE)
2018/151 z dnia 30 stycznia 2018 r. ustanawiajacego zasady stosowania dyrektywy Parlamentu
Europejskiego 1 Rady (UE) 2016/1148 w odniesieniu do dalszego doprecyzowania elementdéw,
jakie maja by¢ uwzglednione przez dostawcow ustug cyfrowych w zakresie zarzadzania
istniejacymi ryzykami dla bezpieczenstwa sieci

1 systemow informatycznych, oraz parametréw stuzacych do okreslenia, czy incydent ma
istotny wptyw (Dz. Urz. UE L 26 z 31.01.2018, str. 48);

incydencie krytycznym — nalezy przez to rozumie¢ incydent skutkujacy znaczng szkoda dla
bezpieczenstwa lub porzadku publicznego, interesow miedzynarodowych, intereséw
gospodarczych, dzialania instytucji publicznych, praw i wolno$ci obywatelskich lub zycia 1
zdrowia ludzi, klasyfikowany przez wtasciwy CSIRT GOV lub CSIRT NASK;

incydencie powaznym — nalezy przez to rozumie¢ incydent, ktéry powoduje lub moze
spowodowa¢ powazne obnizenie jakosci lub przerwanie ciaglosci $wiadczenia ustugi

kluczowej;
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10) Ministrze — nalezy przez to rozumieé¢ Ministra Gospodarki Morskiej i Zeglugi Srodladowe;,
ktory jest organem wlasciwym do spraw cyberbezpieczenstwa
w podsektorze transportu wodnego i w sektorze zaopatrzenia w wodg¢ pitng i jej dystrybucji;

11) normie PN-EN ISO 22301 — nalezy przez to rozumie¢ standard, ktory zostal opublikowany
przez Miedzynarodowy Komitet Normalizacyjny ISO w maju 2012 r. jako pierwsza
miedzynarodowa norma zawierajagca ramy dla identyfikacji kluczowych czynnikéw ryzyka
majacych wpltyw na organizacj¢ oraz na utrzymanie jej dziatan
w najtrudniejszych warunkach;

12) obiekcie portowym — nalezy przez to rozumie¢ lokalizacje, w ktorej ma miejsce dziatanie w
plaszczyznie statek/port, w szczegolnosci obszary takie jak kotwicowiska, podejscia od morza
oraz miejsca cumowania statkbw w porcie;

13) OUK — nalezy przez to rozumie¢ operatora ustugi kluczowej;

14) podmiocie zarzadzajacym portem — nalezy przez to rozumie¢ utworzony na podstawie ustawy z
dnia 20 grudnia 1996 r. o portach i przystaniach morskich (Dz. U. z 2017 r. poz. 1933), podmiot
powotany do zarzadzania portem lub przystanig morska;

15) PTW — nalezy przez to rozumie¢ podsektor transportu wodnego;

16) Stuzbie Kontroli Ruchu Statkow (VTS) — nalezy przez to rozumie¢ aparat pomocniczy
dyrektora urzedu morskiego powotany w celu monitorowania ruchu statkow
i przekazywania informacji, stanowigcy czg¢$¢ sktadowa Narodowego Systemu SafeSeaNet, o
ktorym mowa w art. 91 ustawy z dnia 18 sierpnia 2011 r.

0 bezpieczenstwie morskim (Dz. U. z 2018 r. poz. 181, 1137, 1669);

17) SZW — nalezy przez to rozumie¢ sektorze zaopatrzenia w wodg pitng i jej dystrybucji.
Rozdzial 2

Operatorzy ustug kluczowych

§ 3. Podmiotem zaliczonym do operatorow ustug kluczowych w PTW jest:
1) armator w transporcie morskim pasazerow i towarow;
2) armator w zegludze sroédladowej;
3) podmiot zarzadzajacy portem;
4) podmiot zarzadzajacy obiektem portowym:;
5) podmiot prowadzacy dziatalno$¢ na terenie portu wspomagajacy transport morski;

6) Stuzba Kontroli Ruchu Statkow (VTS).
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§ 4. Podmiotem zaliczonym do operatorow ustug kluczowych w SZW jest przedsigbiorstwo

wodno-kanalizacyjne.

Rozdzial 3

Progi istotnosci skutku zaklocajacego incydentu dla Swiadczenia ustugi kluczowej

§ 5. Progami istotno$ci skutku zaktocajacego incydentu dla §wiadczenia ustugi kluczowej w

PTW sa:

1)

dla armatora w transporcie morskim pasazeréw i towarow:
a) przew6z minimum 100 tys. pasazeréw rocznie,

b) przew6z minimum 1 mln ton towar6w rocznie;

2) dla armatora w zegludze $rodladowe;:
a) udzial w rynku w realizacji przewozow co najmniej 30% pasazeréw rocznie,
b) udziat w rynku w realizacji przewozow co najmniej 40% towaréw rocznie;
3) dla organu zarzadzajacego portem — przynaleznos¢ do sieci bazowej TEN-T;
4) dla podmiotu zarzadzajacego obiektem portowym:
a) obstuga minimum 100 tys. pasazer6w rocznie,
b) obstuga minimum 3 mln ton towaréw rocznie,
€) zaleznos¢ od sektora energia i podsektora transport kolejowy;
5) dla podmiotu prowadzacego dziatalno$¢ wspomagajacg w transporcie morskim — obstuga
minimum 3 mln ton towardw rocznie;
6) dla VTS — gromadzenie i dystrybucja informacji zwigzanej z bezpieczenstwem ruchu
morskiego na obszarze odpowiedzialno$ci urzedu morskiego.
§ 6. Progami istotno$ci skutku zakldcajacego incydentu dla §wiadczenia ustugi kluczowej w
SZW sa:
1) dlauje¢ wody — ujmowanie wody dla minimum 500 tys. podtgczonych mieszkancow;
2) dla uzdatniania wody - wuzdatnianie wody dla minimum 500 tys. podtaczonych
mieszkancow;
3) dla dostarczania wody — dostarczanie wody dla minimum 500 tys. podtaczonych
mieszkancow;
4) dla odprowadzania $ciekow — obstuga aglomeracji o rownowaznej liczbie mieszkancow

(RLM) powyzej 500 tys.;
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5)

1)

2)

3)

4)

5)

dla oczyszczania $Sciekéw — obstuga aglomeracji o rownowaznej liczbie mieszkancéw (RLM)

powyzej 500 tys.
Rozdzial 4

Progi uznania incydentu za powazny

§ 7. Progami uznania incydentu za powazny w PTW s3:

dla armatora w transporcie morskim pasazerow:

a) podczas zeglugi — incydent, ktory spowodowal uszkodzenie systemoéw informacyjnych
kluczowych dla sterowania 1 funkcjonowania statku, stanowigce bezposrednie
niebezpieczenstwo utraty zycia lub cigzkiego uszczerbku na zdrowiu lub innego niz
cigzkiego uszczerbku na zdrowiu wigcej niz jednej osoby lub srodowiska naturalnego albo
mienia,

b) podczas cumowania — incydent, ktory spowodowatl brak mozliwosci §wiadczenia ustugi w
czasie dtuzszym niz 48 godzin;

dla armatora w transporcie morskim towaréw:

a) podczas zeglugi — incydent, ktory spowodowat uszkodzenie systeméw informacyjnych
kluczowych dla sterowania 1 funkcjonowania statku, stanowigce bezposrednie
niebezpieczenstwo utraty zycia lub ciezkiego uszczerbku na zdrowiu lub innego niz
cigzkiego uszczerbku na zdrowiu wigcej niz jednej osoby lub srodowiska naturalnego albo
mienia,

b) podczas cumowania — incydent, ktory spowodowat brak mozliwosci $wiadczenia ustugi w
czasie dtuzszym niz 48 godzin;

dla armatora w transporcie wodnym $rodlagdowym pasazerskim:

a) incydent, ktory spowodowal zaklocenie §wiadczenia ustugi dla co najmniej 30% pasazerow
rocznie,

b) incydent, ktory spowodowat brak dostgpu do systemu teleinformatycznego W czasie
dhuzszym niz 72 godziny;

dla armatora w transporcie wodnym srodladowym towarow:

a) incydent, ktory spowodowal zaktocenie §wiadczenia ustugi dla co najmniej 40% towarow
rocznie,

b) incydent, ktéry spowodowal brak dostepu do systemu teleinformatycznego W czasie
dhuzszym niz 72 godziny;

dla funkcjonowania organu zarzadzajacego portem — incydent, ktory spowodowat brak

mozliwo$ci $wiadczenia ustugi w czasie dtuzszym niz 12 godzin;
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6)

7)

8)

9)

10)

11)

12)

1)

2)

dla bezpieczenstwa organu zarzadzajacego portem — incydent, ktory spowodowal uszkodzenie
systemow informacyjnych kluczowych dla funkcjonowania portu, powodujacy niedostepnosé
lub ograniczong dostepnos¢ portu,

dla funkcjonowania podmiotu zarzadzajacego obiektem portowym — incydent, ktory
spowodowat brak mozliwosci §$wiadczenia ustugi w czasie dtuzszym niz 12 godzin;

dla bezpieczenstwa podmiotu zarzadzajacego obiektem portowym — incydent, ktory
spowodowat uszkodzenie systeméw informacyjnych kluczowych dla funkcjonowania obiektu
portowego, powodujacy zagrozenie dla zdrowia lub zycia ludzkiego, §rodowiska naturalnego
lub mienia albo dla funkcjonowania obiektu portowego;

dla funkcjonowania podmiotu prowadzacego na terenie portu dzialalno§¢ wspomagajaca
transport morski — incydent, ktory spowodowat brak mozliwosci §wiadczenia ustugi

w czasie dtuzszym niz 12 godzin;

dla bezpieczenstwa podmiotu prowadzacego na terenie portu dziatalno§¢ wspomagajaca
transport morski — incydent, ktory spowodowal uszkodzenie systeméw informacyjnych
kluczowych dla funkcjonowania portu, powodujacy utrudnienia dla funkcjonowania portu;

dla funkcjonowania VTS — incydent, ktory spowodowat brak mozliwosci $wiadczenia ustugi w
czasie dluzszym niz 12 godzin;

dla bezpieczenstwa VTS — incydent, ktory spowodowat uszkodzenie systemow informacyjnych
kluczowych dla funkcjonowania VTS, powodujacy zagrozenie dla zdrowia lub zycia ludzkiego,

srodowiska naturalnego lub mienia albo dla funkcjonowania portu.

§ 8. Progami uznania incydentu za powazny w SZW sa:

dla poboru, uzdatniania i dostarczania wody — incydent, ktory spowodowat brak dostepnosci
ustugi dla co najmniej 100 tys. uzytkownikow przez czas dtuzszy niz

8 godzin;

dla odprowadzania i oczyszczania Sciekdw — incydent, ktory spowodowal brak dostepnosci

ustugi dla co najmniej 100 tys. uzytkownikéw (RLM) przez czas dtuzszy niz 8 godzin.

Rozdzial 5
Zadania i sposob postepowania operatorow ustug kluczowych

§ 9. 1. Podmioty zaliczone do operatorow ustug kluczowych w PTW 1 w SZW opracowuja

dokumentacj¢ cyberbezpieczenstwa systemow informacyjnych wykorzystywanych do $wiadczenia

ustugi kluczowe;.

2. W sktad dokumentacji, o ktorej mowa w ust. 1 wchodza:
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1) dokumentacja normatywna, w szczegolnosci:

2)

a)

b)

e)

dokumentacja systemu zarzadzania bezpieczenstwem informacji wytworzona zgodnie z
wymogami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z
2018 1. poz. 412, z p6zn. zm.?),

plan ochrony infrastruktury, z wykorzystaniem ktérej swiadczona jest ustuga kluczowa,
zawierajacy:

— charakterystyke wykorzystywanych obiektéw infrastruktury,

— analize stopnia zagrozenia dla wykorzystywanych obiektow infrastruktury,

— oceng aktualnego stanu ochrony,

—  opis zabezpieczen technicznych obiektu,

—  zasady organizacji i wykonywania ochrony fizycznej,

— dane dotyczace specjalistycznej uzbrojonej formacji ochronnej, jesli wystepuje,

plan zapewnienia cigglosci dziatania ustugi kluczowej wytworzony zgodnie

z wymogami normy PN-EN ISO 22301,

dokumentacja techniczna systemu teleinformatycznego wykorzystywanego do swiadczenia
ustugi kluczowe;,

inna dokumentacja — wedhug decyzji podmiotu, wynikajaca ze specyfiki $wiadczonej ustugi

kluczowej;

dokumentacja operacyjna, w szczegdlnosci:

a)
b)

c)

procedury oraz instrukcje wynikajace z dokumentacji normatywne;j,
wzory zapisow dokumentujacych wykonanie procedury,
zapisy dokumentujace kazdorazowe wykonanie procedury tworzone w postaci papierowe;j

lub elektronicznej.

§ 10. Podmioty zaliczone do operatorow ustug kluczowych w PTW i w SZW, ktore sg

jednocze$nie operatorami infrastruktury krytycznej, obowigzane sa do stosowania standardow

postepowania w zakresie ochrony oséb i mienia okre§lonych w ustawie z dnia 22 sierpnia 1997 r. o

ochronie 0so6b i mienia (Dz. U. z 2018 r. poz. 2142 i 2245) oraz aktach wykonawczych wydanych na

jej podstawie.

§ 11. Do zadan operatora ustugi kluczowej; w PTW 1 w SZW w ramach obstugi incydentu

naleza:

1) zapewnienie obstugi incydentu;

125.

2 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2018 r. poz. 650, 1000, 1083, 1669 oraz z 2019 r. poz.
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2)

3)

4)

5)

6)

zapewnienie dostgpu do informacji o rejestrowanych incydentach wtasciwemu CSIRT

w zakresie niezbednym do realizacji jego zadan;

klasyfikacja incydentu jako powaznego na podstawie progdw uznawania incydentu za
powazny;

zglaszanie incydentu powaznego, o ktorym mowa w § 4, niezwlocznie, nie pdzniej niz

w ciagu 24 godzin od momentu jego wykrycia, do wiasciwego CSIRT;

wspotdziatanie podczas obstugi incydentu powaznego i incydentu krytycznego

z wlasciwym CSIRT, przekazujac niezbedne dane, w tym dane osobowe;

usuwanie podatnosci, ktore doprowadzity lub mogltyby doprowadzi¢ do incydentu powaznego,
incydentu istotnego lub krytycznego oraz informowanie o ich usuni¢ciu Ministra za

posrednictwem Dyrektora BOiIN.

§ 12. Ustala si¢ nastgpujacy tryb zglaszania incydentu, o ktorym mowa w § 51 6,

w ramach krajowego systemu cyberbezpieczenstwa:

1)

2)

3)

4)

5)

podmioty zaliczone do operatoréw ustug kluczowych w PTW 1 w SZW, ktore sa jednoczesnie
operatorami infrastruktury krytycznej, o ktorej mowa w § 10, zgtaszaja incydent do CSIRT
GOV, informujac o nim jednoczes$nie Ministra za posrednictwem Dyrektora BOIN;

VTS zglasza incydent do CSIRT GOV, informujagc o nim jednocze$nie Ministra za
posrednictwem Dyrektora BOiIN;

podmioty zaliczane do jednostek sektora finanséw publicznych, o ktorych mowa w art. 9 pkt 2 1
3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2017 r. poz. 2077, z
pozn. zm.S)), z wyjatkiem podmiotow, o ktorych mowa w pkt 1, zglaszajg incydent do CSIRT
NASK, informujac o nim jednocze$nie Ministra za posrednictwem Dyrektora BOiIN;

podmioty bedace spotkami prawa handlowego wykonujace zadania o charakterze uzytecznosci
publicznej w rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r.

0 gospodarce komunalnej (Dz. U. z 2017 r. poz. 827, z 2018 r. poz. 1496, 1693 oraz

z 2019 r. poz. 492), z wyjatkiem podmiotéw, o ktérych mowa w pkt 1, zgtaszaja incydent do
CSIRT NASK, informujac o nim jednocze$nie Ministra za posrednictwem Dyrektora BOIIN;
wszystkie podmioty zaliczone do operatoréw ustug kluczowych w PTW i w SZW,

w przypadku incydentow zwigzanych ze zdarzeniami o charakterze terrorystycznym,

o ktorych mowa w art. 2 pkt 7 ustawy z dnia 10 czerwca 2016 r. o dzialaniach

antyterrorystycznych (Dz. U. z 2018 r. poz. 452, 650 i 730), zglaszaja incydent do CSIRT

% Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2018 r. poz. 62, 1000, 1366, 1669, 1693, 2245, 2354,
2500 oraz z 2019 r. poz. 303, 326 i 534.
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GOV, informujac o nim jednoczes$nie Ministra za posrednictwem Dyrektora BOiIN oraz CSIRT
NASK, wedlug wtasciwosci.
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